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1 Objetivo y Mision

La presente politica de seguridad tiene como objetivo establecer los criterios y directrices
generales para la protecciéon de la informacion en nuestra organizacion, de acuerdo con la
normativa establecida en el Esquema Nacional de Seguridad (ENS) y la norma ISO 27001.

Esta Politica sienta las bases para que el acceso, uso, custodia y salvaguarda de los activos de
informacion, de los que se sirve a SHARP ELECTRONICS EUROPE, LIMITED. Sucursal en Espafia
para prestar un servicio de excelencia a sus clientes en la comercializacién, distribucion y
mantenimiento de sus equipos, se realicen, bajo garantias de seguridad. Nuestra misién es
ofrecer esta seguridad a nuestros clientes en sus distintas dimensiones:

e Confidencialidad

e Integridad

e Disponibilidad

e Autenticidad

e Trazabilidad de la informacion

2 Alcance
La Politica de Seguridad de la informacion (ENS) se aplica a

Los sistemas de informacion que dan soporte a los servicios de comercializacion y
mantenimiento de equipos de oficina, sistemas de impresion multifuncion, sefializacion
digital y pantallas interactivas.

La politica de seguridad es de obligado cumplimiento para todos los empleados, proveedores
y colaboradores de SHARP ELECTRONICS EUROPE, LIMITED. Sucursal en Espafia que tengan
acceso a informaciony a los sistemas de informacion, electrénicos vy fisicos.

3 Funciones y responsabilidades

La seguridad de la informacion es responsabilidad de todos los miembros de la organizacion.
La implantacién de la Politica de Seguridad requiere que todos los miembros de la
organizacién entiendan sus obligaciones y responsabilidades en funcién del puesto
desempefiado.

Como parte de la Politica de Seguridad de la Informacion, los principales roles quedan
identificados y detallados del modo siguiente:

Responsable de Seguridad de la informacion

Responsable de la Informacién

Responsable del Servicio

Responsable del Sistema de Gestion ENS 'y 27001

Responsable de sistemas

Comité de seguridad

POC

Estas funciones estan actualizadas en el manual de Funciones de SHARP ELECTRONICS
EUROPE, LIMITED. Sucursal en Espafia.
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4 Evaluacién de riesgos

La organizacién llevara a cabo una evaluacion de los riesgos de seguridad de la informaciény
actualizara periddicamente esta evaluacién para mantenerla actualizada.

5 Estructuracion de la documentacion. Politicas y procedimientos de
seguridad de la informacion

La organizacién establecera politicas de seguridad de la informacion que incluiran las
siguientes areas:

Identificacion y autenticacién de usuarios

Control de acceso

Gestion de contrasefias

Gestién de parches y actualizaciones

Copias de seguridad

Gestion de incidentes de seguridad

Politica de seguridad de la informacion en el uso de servicios en la nube

Estas politicas de seguridad se desarrollarén aplicando los siguientes requisitos minimos:

AV NN NN Y N N U U U NN

Organizacion e implantacion del proceso de seguridad.

Analisis y gestion de los riesgos.

Gestién de personal.

Profesionalidad.

Autorizaciony control de los accesos.

Proteccion de las instalaciones.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad.
Minimo privilegio.

Integridad y actualizacion del sistema.

Proteccion de la informacion almacenada y en transito.
Prevencién ante otros sistemas de informacion interconectados.
Registro de la actividad y deteccidn de codigo dafiino.
Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad

El conjunto de politicas, procedimientos y documentos se encuentra disponible, segln rol, al
personal de SHARP ELECTRONICS EUROPE, LIMITED. Sucursal en Espafia.
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6 Proteccién de datos personales

La organizacion cumplird con las obligaciones establecidas en la normativa vigente en materia
de proteccion de datos personales, garantizando en todo momento la confidencialidad,
integridad y disponibilidad de los datos personales tratados.

7 Formacién y concienciacién

La organizacién proporcionara la formacion y concienciacién necesaria a todos los miembros
de la organizacion para que conozcan y cumplan la politica de seguridad de la informaciony
la normativa aplicable.

8 Auditorias

La organizacion llevaré a cabo auditorias internas periddicas para comprobar el cumplimiento
de la politica de seguridad de la informacién y la normativa aplicable.

9 Revision de esta politica de seguridad

La politica de seguridad sera revisada periédicamente para asegurar que se adapta a las
necesidades de la organizacion y a los cambios en la normativa aplicable.

10 Cumplimiento normativo

La organizacién cumplird con la normativa aplicable en materia de seguridad de la
informacion, incluyendo el Esquema Nacional de Seguridad (ENS) y la norma ISO 27001.

Segln la legislacion vigente, las leyes aplicables en materia de Seguridad de la Informacién
son:

e Real Decreto 311/2022, del 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el &mbito de la administracién electrénica.

e Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad
con el Esquema Nacional de Seguridad.

e LOPDy garantias de los derechos digitales 03/2018

e RealDecreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido
de la Ley de Propiedad Intelectual.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personalesy a la libre circulacion de estos datos

e Ley Orgéanica 3/2018 Proteccion de Datos Personales y garantia de los derechos
digitales.

e Real Decreto 704/2011 se aprueba el Reglamento de Proteccion de las Infraestructuras
Criticas

e RD43/2021 de seguridad de las redes y sistemas de informacion.

e ey 34/2002 servicios de la sociedad de la informacién y de comercio electrénico, que
regula la Gestion de incidentes de ciberseguridad que afecten a la red de Internet.
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En conclusion, la presente politica de seguridad se basa en el Esquema Nacional de Seguridad
(ENS) y la norma ISO 27001, y establece las directrices generales para la proteccién de la
informacion en nuestra organizacion. Todos los miembros de la organizacion son responsables
de la seguridad de la informacién, y la organizacién llevara a cabo auditorias periddicas para
comprobar el cumplimiento de la politica de seguridad y la normativa aplicable.

La politica serd revisada periédicamente para asegurar su adaptacion a las necesidades de la
organizaciéony a los cambios en la normativa.
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